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1、 技术要求
	序号
	产品类别
	功能描述
	单位
	数量

	1
	智能终端多路综合取证分析工作站（核心产品）
	智能终端多路取证分析设备支持iOS、Android内核的手机、平板、GPS智能设备的数据提取和分析。支持16路智能终端同时并行提取分析。支持不同品牌不同型号手机设置不同提取方式，提取速度高效便捷，并支持智能终端数据恢复功能。支持Android设备临时提权进行高级ADB镜像。支持大疆、英特尔等多个品牌无人机镜像功能。支持批量语音进行文字转换，兼容百度、讯飞、阿里云等服务平台。支持多种手机应用的提取解析，包括但不限于：境内外即时通讯类app、浏览器类app、邮箱工具类、网络云盘类、音视频工具类、办公软件、位置出行、网络购物、VPN工具等。支持python脚本功能，支持运行脚本处理应用数据等功能。支持智能终端数据之间的关联碰撞、研判分析，并集成AI智能线索分析等功能。
	套
	1

	2
	介质综合取证分析工作站
	介质综合取证工作站支持多路硬盘并行分析，支持多案件检材同时分析提高分析效率，支持介质数据恢复、数据搜索等功能，支持磁盘、镜像加密分区识别；支持EFS、rar、zip、doc、xls等加密文件识别；支持TC、VC等加密容器识别、Bitlocker分区识别及动态解密；支持Windows、MacOS、Linux 等多种操作系统硬盘和镜像文件仿真。自动绕密码，支持多种镜像格式；支持将硬盘/硬盘镜像等生成为可启动的仿真系统。支持VHD、VHDX、VMDK、VDI、Parallels Desktop等虚拟机镜像/快照解析等功能。支持介质类数据之间的关联碰撞、研判分析，并集成AI智能线索分析等功能。
	套
	1

	3
	电子数据现场勘查设备
	电子数据现场勘查取证设备支持对案件现场的台式机、笔记本电脑等介质类检材进行现场取证。支持指定时间范围、指定文件类型、指定文件大小范围、指定文件名、指定关键词匹配等多种条件设置下的文件快速取证。支持制作内存镜像及磁盘镜像。支持集成数据库连接工具，支持 MySQL、PostgreSQL、SQL Server等常用数据库连接、预览及导出。支持集成SQLite 查看工具、HASH工具、屏幕录像工具。支持不限量许可分发，满足案件现场对多台目标电脑同时取证的需求。支持提取QQ、Tim、企业微信等多个主流即时通讯类软件数据库密钥的快速提取功能。
	套
	1

	4
	云数据综合取证分析设备
	云取证系统支持应用云端数据获取、数据分析、结果展示导出等功能于一身的专业取证系统；支持iOS、Android平台双平台的移动设备；支持微信及支付宝账单、iCloud及华为云、oppo云、vivo云、出行类、电商类、邮件类、社交网络等众多云端应用数据的提取，支持公众号的提取，支持部分视频网站视频提取分析等功能。
	套
	1

	5
	NAS存储设备
	支持依托DSM系统，提供集中存储、跨平台共享、远程访问，支持RAID1、5、6、10，有效存储空间不低于60TB，支持快照功能保障数据安全，支持私有云、影音中心、备份数据等，支持扩展办公协作等功能。
	套
	1


技术功能参数：

	序号
	产品名称
	功能参数

	1
	智能终端多路综合取证分析工作站
	加▲项参数一、：
1、 支持在提取移动终端数据前，支持对多品牌移动终端进行预检，预检提醒包括：是否开启飞行、是否开启额外空间(隐私空间、多用户空间、文件保密柜、手机分身、儿童空间、私密文件夹、系统分身、安全文件夹等)、是否安装风险应用(Android、iOS)、是否开启应用分身(Android)等；支持查看详细的预检信息，以及预检信息的推荐提取方式操作教程（需提供公安部相关检测报告证明材料并加盖公章）
2、 支持数据提取与分析功能由2个独立软件完成，数据提取完成后将提取结果输出为打包文件，并进行完整性计算， 数据按照任务统一保存在所属任务目录中（需提供公安部相关检测报告证明材料并加盖公章）
3、 支持对一条、多条数据添加标记，标记包括证据、嫌疑、有关， 支持自定义标记内容，支持过滤标记数据；支持管理标记，包括添加、删除、编辑标记内容；支持过滤标记数据并导出网页报告;支持对一条、多条数据添加笔记，自动生成的推荐批注，支持账号统计数据一键添加到笔记，支持将导出的当前笔记内容，以表格格式导出到Word中；支持将笔记数据导出到报告和笔录中（需提供公安部相关检测报告证明材料并加盖公章）
加▲项参数二、：
1、 支持按照时间范围、内容搜索检材原始文件内容及导出结果报告， 其中编码范围包括utf8 、gbk 、utf16等，支持office文档检索（需提供公安部相关检测报告证明材料并加盖公章）
2、 支持自主选择多种分析模式，包括在同一案件中支持单独手机 检材分析模式、介质和手机检材的融合分析(包括解析、检索、研判和导出报告等);支持通过关键词搜索分析数据；支持涉案预警分析(通过内置关键词库对检材所有数据(短信、 应用、基本信息)进行检查，研判结果包括涉黄、涉密、涉赌等，可以自定义关键词库),支持实体分析(针对检材中的数据，包括手机号、  身份证、邮箱、车牌号、银行卡、网址等进行统计，并可以查看来源)（需提供公安部相关检测报告证明材料并加盖公章）
3、 支持添加检材数据时自动解析数据，可自动识别到检材的平台， 并自动运行相关分析任务，无需手动选择手机厂商及数据来源，包括IOS备份、华 为备份、安卓镜像等（需提供公安部相关检测报告证明材料并加盖公章）
加▲项参数三、：
1、 支持华为手机在 USB 调试没有打开的情况下跳过应用锁直接提取数据（需提供公安部相关检测报告证明材料并加盖公章）
2、 支持在不重新添加检材的情况下，可选择多种检材解析模式，支持解析和重新解析，可选模式包括：全部数据、按应用类型、选取单个应用等（需提供公安部相关检测报告证明材料并加盖公章）
3、 支持嵌套证据识别，自动识别iOS 、Android    备份等数据，在同一案件内的嵌套证据不导出的情况下，可一键添加至当前案件进行检材分析（需提供公安部相关检测报告证明材料并加盖公章）
4、 支持全部取证数据，如案件、文件、分析、位置、时间线、搜索、 笔记、研判，结果溯源到源文件(如db文件)、原记录(如消息记录)（需提供公安部相关检测报告证明材料并加盖公章）

普通参数一、：
1、 配备3.5寸热插拔硬盘仓，集成从机模组满足电子数据取证中多路并行取证要求，并行读写能力应至少具备16路USB接口数据读写能力，从机模组支持分离便于携带；
2、 满足电子数据取证数据处理和分析能力、主频不低于3GHz、线程数不少于24、核心数不少于16处理器；
3、 配备物理临时存放空间，不少于64GB，频率不低于3200MHz；
4、 满足电子数据取证中影像数据处理分析能力，显存大小不少于12GB；
5、 屏幕尺寸不小于34寸显示屏，分辨率不低于3440*1440；
6、 满足电子数据取证中存证数据、软件、缓存数据的至少1年时间的存储能力，固态数据存储容量不少于1TB SSD，HDD机械磁盘数据存储容量不少于16TB；
7、 满足电子数据取证拍摄固证能力，集成高拍仪模块；
8、 满足电子数据取证存证能力，集成数据刻录模块；
9、 支持并行获取方式，支持多部手机同时进行提取
10、 支持 Android 文件查看（包含外置 SD 卡信息）操作，勾选文件/文件夹后支持快速导出，并自动进行完整性计算
11、 支持 VIVO、华为、小米、OPPO、魅族，三星等品牌手机关机状态下版本型号查询
12、 支持自动检测保存目录剩余空间、提取前预检Android 设备是否处于飞行模式、 Android 手机提取过程中自动点击、Android 设备中安装的取证 APP 在取证完成或异常断开后会提示卸载、任务日志查询等功能。
13、 支持多种检材管理操作，包括：批量/单个添加检材、添加和编辑检材照片、管理检材照片（支持按照送检、预检、未拆封、已拆封、二次封存等类型分类）、手动添加照片描述等
14、 支持哈希功能，包括但不限于：哈希校验（计算检材或文件的哈希确保符合司法鉴定要求，支持导入哈希集对比）、哈希比对（支持导出相同项）、加盐哈希计算（支持搜索快速定位加盐密码）、多种哈希值计算工具（支持哈希计算方式包括但不限于以下六种：MD5、SHA-1、SHA-256、SM3、CRC32和CRC64_ECMA等）、多种哈希计算辅助功能（批量计算文件哈希值、右键计算哈希、可选复制或导出哈希计算结果、文件去重导出）等；
15、 支持将检材文件挂载到文件系统，并在操作系统的资源管理器内浏览文件目录、查看文件内容
16、 取证结果支持三种格式生成：1）含网页格式报告支持直接导出ZIP，可按持有人拆分检材；2）通过自带笔录工具导出部标准格式的电子检查记录/笔录；3）带有索引搜索、时间线功能（能按照检材、应用过滤）的移动案件报告。其中移动案件报告需支持设置打开密码，网页报告支持搜索关键词。
普通参数二、：
1、 支持生成、上传部标格式数据包
2、 支持定制脚本功能，可通过编写脚本处理证据信息，对取证功能进行扩展
3、 支持港版、土耳其版（TR）等外版三星手机的高级备份、高级备份WiFi提取，需支持三星手机显示地区版本
4、 支持提取密码保险箱、私密相册、私密短信、私密文件夹、私密联系人、私密便签、保密柜、私密保险箱、子用户隐私空间及应用数据，包括市面常见手机品牌
5、 支持提取手机录音机回收站，包括但不限于市面常见手机品牌
6、 支持WiFi取证，包括路由器加速提取、路由器多路并行、无线网卡方案和路由器方案并行
7、 支持应用锁屏蔽和还原、应用锁清除、隐私锁的屏蔽和还原，包括市面常见手机品牌
8、 支持 Android 设备临时提权进行高级 ADB 镜像
9、 支持对vivo 、三星手机在无需数据线连接、无需开启usb 调试下提取手机数据，数据包括通话记录、通讯录、短信、QQ、微信等系统及第三方应用数据等
10、 支持手机无感进行补充提权提取，包括安卓1-13、HarmonyOS 3.0-4.2
11、 支持多种基于应用缓存的token信息的账单获取功能，包括：静默提取支付宝账单（包括Android、iOS，无需手机联网和支付宝扫码操作）、提取微信账单（包括Android、iOS，无需手机联网和微信扫码操作）等；
12、 支持对Android和iOS的微信公众号缓存解析
13、 支持应用解密后数据库查看导出，包括微信、QQ等
14、 支持iOS、Android、HarmonyOS、HarmonyOS NEXT、YunOS、KaiOS等主流平台检材数据解析
15、 支持各类移动终端应用程序分析，包括：浏览器、即时通讯、境外通讯、邮箱工具、网络云盘、视频音频、办公软件、网络购物、其他工具等种类应用程序。
16、 支持多种镜像文件和文件系统解析，可解析出windows平台的qq、微信和浏览器记录等数据，包括：镜像文件格式（.e01、.vmdk、.aff、.qcow、.sparseimage）、文件系统种类（NTFS、APFS、F2FS、CDFS）等
普通参数三、：
1、 支持解析应用凭证，支持的Android和iOS应用包括：Skype、百度网盘、百度网盘同步数据、美团、曹操出行、哈啰出行、WPS等
2、 支持在软件内部直接查看sqlite数据库数据，包括已删除数据
3、 支持镜像/磁盘可视化分区信息展示，支持交互式地查看分区文件和分区信息，包括起始扇区、分区名称、序列号、分区hash等
4、 支持视频分析，对视频文件支持快速分帧浏览视频内容，支持色情图片检测
5、 支持地理位置点、路线聚合展示，路线轨迹支持自动回放，地理位置数据支持按照来源检材、标记、来源应用、时间范围等多条件组合智能筛选
6、 支持检材中所有数据（应用分析结果、文件系统）以时间线的形式进行展示，支持自定义时间、数据来源进行针对性的筛选；
7、 支持关系图谱分析功能，支持对检材持有人之间的通联次数，交易记录，共同群聊，聊天记录等信息将进行分析，且全部数据可溯源到原始记录
8、 支持涉案预警功能，支持通过对检材内的信息进行关键词和AI预警，对检查内数据将进行筛选并支持展示符合条件的信息。
9、 支持资金分析功能，支持对持有人检材内的资金流水、交易记录等信息进行统计与分析，支持对多次相同金额、特殊金额等异常交易进行预警。
10、 支持图片分析功能，将检材内的图片根据人脸、证据等类型进行统计与分类，支持图片文字的识别与分析，支持以文搜图、以图搜图。
11、 支持实体分析，对持有人检材内的身份证、手机号、邮箱、车牌号、银行卡、网址、IP地址、虚拟钱包等实体信息进行提取与分析，且全部数据可溯源到原始记录
AI辅助分析研判功能模块参数：
12、 集成高性能AI推理与计算系统，专注于模型集成与环境适配，支持AI模型的高效运行和管理。适用于智能取证、数据分析、视频解析、图像识别等场景。
13、 需支持强大的模型集成和环境适配能力，支持AI模型本地单机分析，同时支持大规模云计算协同运行，需支持提供稳定、高效、易用的AI推理能力，支持智能取证、数据分析、视频解析等分析功能。
14、 支持多模型协同推理（如OCR+目标检测+语义分析），提升复杂数据处理能力。兼容Windows、Linux，满足不同硬件环境的AI部署需求。可结合Docker进行容器化部署，提升系统可扩展性。
15、 支持对解析数据进行多种研判分析，包括：关系图谱分析、涉案预警、资金分析、图片分析、实体分析等
16、 支持关系图谱分析，对检材持有人之间的通联次数，交易记录，共同群聊，聊天记录等信息将进行分析，且全部数据可溯源到原始记录
普通参数四、：
1、 支持多屏幕录像：支持选择要录制的屏幕，或同时录制所有屏幕；同时支持横竖屏；
2、 支持选择区域屏幕录制；
3、 支持自动滚动窗口：录像时可以选择带滚动条的窗口进行自动滚动，录制窗口的完整内容；
4、 支持自动切割录像文件（根据文件大小）；
5、 支持屏幕截图：可以将截图复制到剪贴板或保存在磁盘上；
6、 支持暂停/恢复录像；
7、 支持录制声音：可录制电脑声卡声音、外置麦克声音和line in的声音；
8、 支持设置录像的帧率、质量、水印等；
9、 录像完成后自动计算录像文件哈希；
10、 提供中华人民共和国国家版权局颁发的计算机软件著作权登记证书；

	2
	介质综合取证分析工作站
	加▲项参数四、：
1、 支持添加手机检材(Android 、IOS、鸿蒙)和介质检材(Windows、 macOS、Linux),  添加后能够进行数据分析(单独介质、单独手机、介质和手机融合分析)，能够对案件中所有检材数据进行分析，包括关系图谱(应用账户之间的通联关系)、涉案预警(关键词预警)、资金分析(经济往来记录)、图片分析(检材中的图片分类)、实体分析(包括身份证、手机号、邮箱等数据)；支持同时选择介质、手机数据节点，共同导出html格式报告；（需提供公安部相关检测报告证明材料并加盖公章）
2、 支持选择检材对Mongo 、MySQL 、Redis数据库进行快速分析，查看数据库解析数据，查看数据库数据(包括表结构、表内容等)（需提供公安部相关检测报告证明材料并加盖公章）
3、 支持挖掘浏览器内登录的即时通讯应用数据，即时通讯应用包括Skype  Web和WhatsApp 。解析到的数据内容包括账号信息、 联系人列表、群组列表、群组成员、私聊信息、群聊消息等，聊天内容(文字、语音、图片、位置等)能够通过对话框的方式进行展示（需提供公安部相关检测报告证明材料并加盖公章）
加▲项参数五、：
1、 支持查看到efs加密文件详细信息(包括名称、扩展名、类型、大小、创建时间、修改时间、访问时间、MetaAddr 、 全路径、加密类型等)以及预览文件内容；支持查看Windows 本地账户、域账户、微软账户（需提供公安部相关检测报告证明材料并加盖公章）
2、 支持在检材中自动识别到嵌套证据 (iOS 备份、Android 备份、 Vmware 备 份 ) ；在同一案件内的嵌套证据不导出的情况下，可一键添加至当前案件进行检材分析（需提供公安部相关检测报告证明材料并加盖公章）
3、 支持查看Mongo 、MySQL 、Redis 数据库解析数据，支持离线进行数据库内容的解析和恢复（需提供公安部相关检测报告证明材料并加盖公章）
4、 支持对聊天会话(私聊)进行研判分析，展示包括：高频词Top50(关键词词云)、资金往来和 AI分析(聊天人员关系推测)三个分析模块；支持对聊天会话(群聊)进行研判分析，展示内容包括：高频词Top50(关键词词云)、群成员活跃度排序/角色排序两个分析模块（需提供公安部相关检测报告证明材料并加盖公章）
加▲项参数六、：
1、 支持BitLocker 加密的系统盘仿真并重置开机密码（需提供公安部相关检测报告证明材料并加盖生产厂家公章）
2、 支持对ESXi6.7、7.0u2、8.0操作系统进行识别使用用户名root和空密码登录操作系统并进行重置密码操作（需提供公安部相关检测报告证明材料并加盖生产厂家公章）
3、 支持在对 Windows7、Windows10、Windows11 操作系统进行镜像仿真时为虚拟机自动安装 VMTools（需提供公安部相关检测报告证明材料并加盖生产厂家公章）
4、 支持提供Clonezilla镜像格式转换工具，对MBR分区、GPT分区、LVM逻辑卷类型的镜像进行格式转换E01格式镜像文件（需提供公安部相关检测报告证明材料并加盖生产厂家公章）


普通参数五、：
1、 满足电子数据取证数据处理和分析能力、主频不低于3GHz、线程数不少于24、核心数不少于16处理器
2、 配备物理临时存储不低于64GB，频率不低于3200MHz
3、 配备固态数据存储容量不少于2.5TB SSD，机械磁盘数据存储容量不少于16TB
4、 显卡：显存不低于12GB
5、 配备8 口读写 USB3.0 模块不少于1个
6、 配备3.5 寸 SAS/SATA 只读硬盘热拔插仓不少于4个、配备3.5 寸 SAS/SATA 读写硬盘热拔插仓不少于4个
7、 配备蓝光 DVD 刻录机不少于1个
8、 配备多功能只读锁不少于1个
9、 配备不低于34 寸曲面屏，分辨率不低于3440*1440
10、 配备3.5转2.5硬盘转接盒不少于4个
11、 支持对各类解析数据进行标记，标记内容包括证据、嫌疑、有关；能够自定义标记内容；支持根据所选标记类型的数据对报告进行导出，报告内容包括已标记的数据；能够选择一条或者多条数据添加为笔记，并能够对笔记进行备  注描述(案件笔记支持按照数据自动生成推荐的批注)，能够将添加过笔记内容的报告进行导出，格式为Word；支持检材和取证笔记数据导出html 格式的报告，报告内容包括选择的笔记数据；支持检材和取证笔记导出Word格式的笔录，笔录内容包含选择的笔记数据；
12、 支持搜索检材原始文件内容，并支持按时间、按内容检索以及导出结果报告，包括支持二进制及多编码检索（包括 utf8、gbk、utf16 ）、支持office文档检索等；
13、 支持多种检材管理操作，包括批量/单个添加检材、添加和编辑检材照片、管理检材照片（支持按照送检、预检、未拆封、已拆封、二次封存等类型分类）、手动添加照片描述等；
14、 支持哈希功能，包括哈希校验（计算检材或文件的哈希确保符合司法鉴定要求，支持导入哈希集对比）、哈希比对（支持导出相同项）、加盐哈希计算（支持搜索快速定位加盐密码）、多种哈希值计算工具（支持哈希计算方式包括但不限于以下六种：MD5、SHA-1、SHA-256、SM3、CRC32和CRC64_ECMA等）、多种哈希计算辅助功能（批量计算文件哈希值、右键计算哈希、可选复制或导出哈希计算结果、文件去重导出）等；
15、 取证结果支持三种格式生成，包括：1）支持直接导出ZIP的网页格式报告，可按持有人拆分检材；2）支持通过自带笔录工具导出部标格式的电子检查记录/笔录；3）支持导出带有索引搜索、时间线功能（能按照检材、应用过滤）的移动案件报告，支持设置打开密码；
16、 支持定制脚本功能，可通过编写脚本处理证据信息，对取证功能进行扩展；
17、 支持生成、上传部标格式数据包；
普通参数六、：
1、 支持将检材文件挂载到文件系统，能在操作系统的资源管理器内浏览文件目录、查看文件内容；
2、 支持Windows、Linux、macOS操作系统解析；
3、 支持FAT12/16/32、NTFS、Ext2/Ext3、HFS+、APFS、ExFAT、XFS、ReFS等常见文件系统的磁盘、镜像识别和分析；支持APFS解密加载分析；支持M1和M2芯片macOS通过时间机器制作的备份解析；
4、 支持多种加密数据识别分析解密，包括加密分区识别（磁盘、镜像）、加密文件识别（EFS、rar、zip、doc、xls等）、加密容器识别和解密（TC、VC等）、Bitlocker（分区识别及加密已用磁盘空间密码、密钥、密钥文件解密）、虚拟磁盘解密（FileVault2加密卷解密、VirtualBox 以及 KVM 加密）；
5、 支持解析应用凭证，支持程序包括Skype、百度网盘、telegram等；
6、 支持多类镜像数据解析分析，包括虚拟机镜像/快照解析（VHD、VHDX、VMDK、VDI等）、多种云服务器镜像解析（QCOW2、RAW等）；
7、 支持多种方式解析数据，包括Windows微信（通过数据库密钥和扫码解析，无须密钥解析缓存）、企业微信（通过数据库密钥和扫码解析，无须密钥解析缓存）、Windows QQ（通过扫码、密码、数据库密钥等）、手机备份至电脑微信聊天记录解析等；
8、 支持Xftp、Xshell用户密钥、已保存密码解析；
9、 支持Windows操作系统动态磁盘（LDM）中磁盘卷、分区数据的自动重组和解析、使用痕迹信息分析、可疑程序识别、注册表记录的分析和恢复、内存镜像中基础数据、卷影记录分析等；
10、 支持Windows各类数据解析分析，包括各种浏览器、主流即时通讯软件分析、主流邮箱工具软件分析（包括邮件附件汇总）、 Telegram解析、主流下载工具软件分析、主流网络云盘软件分析、音视频/办公/安全/工具等软件分析、远程连接工具/记录分析等；
11、 支持macOS微信、企业微信扫码解析；
12、 支持macOS各类数据解析分析，包括操作系统数据、主流浏览器、钉钉应用、有道云笔记应用、macOS Telegram（包括Telegram凭证解析）、邮箱软件、文件软件、远程连接工具、clash工具、nginx等数据解析等；
13、 支持Linux操作系统各类数据解析分析、包括操作系统基本信息、常见Web服务配置、日志和用户数据的分析、宝塔面板、MySQL、主流浏览器分析、extFS文件系统最后挂载点解析等；
14、 支持多媒体数据分析，包括视频分析：视屏文件快速分帧及淫秽视频检测、图片文本识别、图片深度恢复、图片隐写识别解析、图片分类等；
普通参数七、：
1、 支持文件多种分析操作，包括文件系统多条件组合智能筛选、文件全显、时间线分析等；
2、 支持磁盘阵列（RAID）类型检材信息检测、重组及解析；
3、 支持地理位置点、路线聚合展示，路线轨迹需支持自动回放，地理位置数据需支持按照来源检材、标记、来源应用、时间范围等多条件组合智能筛选；
4、 支持镜像/磁盘可视化分区信息展示，支持交互式地查看分区文件和分区信息，包括起始扇区、分区名称、序列号、分区hash等；
5、 支持研判模块，支持解析数据进行关系图谱分析、涉案预警、资金分析、图片分析、实体分析；
6、 支持关系图谱分析，对检材持有人之间的通联次数，交易记录，共同群聊，聊天记录等信息进行分析，且全部数据支持溯源到原始记录；
7、 支持涉案预警功能，支持通过对检材内的信息进行关键词和AI预警，对检材内数据进行筛选并展示符合条件的信息，且全部数据支持溯源到原始记录；
8、 支持资金分析，支持对持有人检材内的资金流水、交易记录等信息进行统计与分析，对多次相同金额、特殊金额等异常交易进行预警，且全部数据支持湖源到原始记录；
9、 支持图片分析，将检材内的图片根据人脸、证据等类型进行统计与分类，支持图片文字的识别与分析，并需支持以文搜图、以图搜图，且全部数据支持湖源到原始记录；
10、 支持实体分析，对持有人检材内的身份证、手机号、邮箱、车牌号、银行卡、网址、IP地址、虚拟钱包等实体信息进行提取与分析，且全部数据支持溯源到原始记录；
11、 支持无痕仿真启动装有Windows、macOS、Linux、EXSI、RouterOS等多种操作系统的硬盘和镜像文件。
12、 支持对DD、E01、QCOW、VHD、VHDX、ZVHD2、XVA、VMDK、tgz、xb等不同格式的磁盘镜像的仿真。
13、 支持选择网络驱动器中的镜像仿真。
14、 支持Windows PIN码登录情况下密码绕过。
15、 在取证过程中不改变物理磁盘或镜像文件的原始内容。
16、 在分析过程中，支持原始磁盘镜像存储位置的移动和更新。
普通参数八、：
1、 支持多仿真历史的配置管理和直接启动，无需重建虚拟机。
2、 支持Windows本地账户登录密码清除或绕过。
3、 支持重置linux系统及macOS系统的密码。
4、 支持Windows、Debian、Ubuntu、Centos等操作系统的BIOS启动类型的单分区镜像仿真，并自动修复引导分区。
5、 支持RouterOS的操作系统识别，系统的仿真及重置密码。
6、 支持Windows、Debian、Ubuntu、macOS等操作系统的UEFI启动类型的单分区镜像仿真，并自动修复引导分区。
7、 支持RAID（0、5、10、jbod）磁盘的重组和仿真。
8、 支持对Parallels Desktop虚拟机磁盘的仿真，且支持差分快照。
9、 支持intel+T2芯片的macOS脱密镜像的仿真，macOS 4K扇区的仿真。
10、 支持自动检测Windows账户密码（常用密码可直接显示明文）。
11、 支持对Windows10通过任意密码(非空密码)进入系统，正确读取efs加密文件内容
12、 支持 Windows无域缓存登录信息情况下的登录密码清除及微软在线账户登录密码清除、支持 Windows 域控服务器管理员账户的重置密码
13、 集成高性能AI推理与计算系统，专注于模型集成与环境适配，支持AI模型的高效运行和管理。适用于智能取证、数据分析、视频解析、图像识别等场景。
14、 需支持强大的模型集成和环境适配能力，支持AI模型本地单机分析，同时支持大规模云计算协同运行，需支持提供稳定、高效、易用的AI推理能力，支持智能取证、数据分析、视频解析等分析功能。
15、 支持多模型协同推理（如OCR+目标检测+语义分析），提升复杂数据处理能力。兼容Windows、Linux，满足不同硬件环境的AI部署需求。可结合Docker进行容器化部署，提升系统可扩展性。
16、 支持对解析数据进行多种研判分析，包括：关系图谱分析、涉案预警、资金分析、图片分析、实体分析等
17、 支持关系图谱分析，对检材持有人之间的通联次数，交易记录，共同群聊，聊天记录等信息将进行分析，且全部数据可溯源到原始记录

	3
	电子数据现场勘查设备
	普通参数九、：
1、 需满足电子数据取证数据处理和分析能力、主频不低于3GHz、线程数不少于24、核心数不少于16核心处理器；
2、 需配备物理临时存放空间，不少于32GB；
3、 需满足电子数据取证中影像数据处理分析能力，显存大小不少于12GB；
4、 配备屏幕尺寸不小于16寸显示屏，分辨率不低于2560×1600；
5、 需满足电子数据取证中存证数据、软件、缓存数据的短期存储和长期保存能力，固态数据存储容量不少于2TB SSD
6、 需配备移动存储不少于2T*5
7、 集成高性能AI推理与计算系统，专注于模型集成与环境适配，支持AI模型的高效运行和管理。适用于智能取证、数据分析、视频解析、图像识别等场景。
8、 需支持强大的模型集成和环境适配能力，支持AI模型本地单机分析，同时支持大规模云计算协同运行，需支持提供稳定、高效、易用的AI推理能力，支持智能取证、数据分析、视频解析等分析功能。
9、 支持多模型协同推理（如OCR+目标检测+语义分析），提升复杂数据处理能力。兼容Windows、Linux，满足不同硬件环境的AI部署需求。可结合Docker进行容器化部署，提升系统可扩展性。
10、 支持对解析数据进行多种研判分析，包括：关系图谱分析、涉案预警、资金分析、图片分析、实体分析等
11、 需支持对搭载 Windows、 MacOS、Linux系统的计算机进行在线、离线两种模式取证；
12、 需支持设置指定时间范围、指定文件类型（提供自定义功能）、指定文件大小范围、指定文件名（全匹配/局部匹配）等多种条件组合后，进行文件快速取证；
13、 需支持对指定文件内容进行关键词匹配后，命中的文件进行文件快速取证，支持的格式包括 txt、doc、docx、xls、xlsx、pptx、pdf、rtf、xml、csv、html、htm、eml等；
14、 需支持对取证结果文件自动进行完整性校验，支持生成现场取证报告；
15、 需支持制作内存镜像，支持制作 DD、E01、AFF格式磁盘镜像；
16、 需支持内置数据库连接工具，支持 MySQL、PostgreSQL、SQL Server等常用数据库连接、预览和导出；
普通参数十、：
1、 需支持内置SQLite 查看工具、HASH工具、屏幕录像工具；
2、 需支持将取证结果、过程、参与人员等信息自动梳理，一键生成部标格式现场勘验笔录文档；
3、 需支持不限量进行临时许可分发，满足案件现场多台目标电脑需要并行取证要求，临时许可可设置生效时间；
4、 需支持计算机各类信息进行快速获取展示，包括但不限于基本信息、账号密码、软件密码、使用痕迹、网络、浏览器、嵌套证据、数据库、网站、云盘记录等信息；
5、 需支持基本信息快速取证，包括但不限于硬件信息、自启动程序、已安装软件、进程列表、服务信息、开关机时间、系统通知、系统信息、系统时间、USB日志、USB设备信息、用户列表；
6、 需支持主流浏览器保存的用户账号、对应网址及保存密码、历史记录、下载记录、书签记录、搜索记录、表单数据、cookies的快速取证；
7、 需支持提取QQ、Tim、企业微信等多个主流即时通讯类软件数据库密钥的快速提取；
8、 需支持提取ntqq(qq版本号大于9.9.0) 32位和64位等多个版本的数据库密钥快速提取；
9、 需支持提取微信数据库密钥和备份数据密钥的快速提取；
10、 需支持E01镜像、逻辑镜像、时间机器等多种固定数据方式；
11、 需支持即时通信软件相关账号文件一键自动取证固定，包括 QQ/TIM、微信、企业微信、钉钉；
12、 需支持快速从文件、内存中搜索 BitLocker 密钥；
13、 需支持软件保存的密码快速取证，包括但不限于DBeaver、FileZilla站点信息、FinalShell、Line、Outlook、QQ/TIM、ShadowSocksR、Sqlyog、thunderbird、WinSCP、XFTP、XShell；
14、 需支持全自动对当前正在运行程序进行截图取证，保证整个取证过程规范严谨；
15、 需支持对计算机中Web网站服务进行快速取证，包括Apache、Nginx、IIS 的配置、日志、站点的信息数据；
16、 需支持 VMware、VirtualBox等虚拟机信息和文件快速取证；
普通参数十一、：
1、 需支持对 iOS 备份、各类 Android 备份信息和文件快速取证；
2、 需支持对网站、数据库、系统日志等文件自动定位和导出；
3、 需支持 Bitlocker 加密磁盘在有密码的情况下制作脱密镜像；
4、 需支持 MacOS 系统设备快速取证，包括但不限于基本信息、账号密码、使用痕迹、网络、浏览器、证据嵌套识别、虚拟账号、数据库的信息；
5、 需支持对MacOS系统使用痕迹快速取证，包括但不限于登录日志、废纸篓文件、终端历史记录、通讯录、信息、日历日程、WiFi 连接记录；
6、 需支持对MacOS系统网络信息进行快速取证，包括但不限于 ARP 缓存、网络配置、网络连接、网络服务；
7、 需支持MacOS系统钥匙串信息解析和获取；
8、 需支持文件快取增加telegram密钥文件夹获取，云取证软件可使用该密钥云取账号相关聊天数据；
9、 支持多屏幕录像：支持选择要录制的屏幕，或同时录制所有屏幕；同时支持横竖屏；
10、 支持选择区域屏幕录制；
11、 支持自动滚动窗口：录像时可以选择带滚动条的窗口进行自动滚动，录制窗口的完整内容；
12、 支持自动切割录像文件（根据文件大小）；
13、 支持屏幕截图：可以将截图复制到剪贴板或保存在磁盘上；
14、 支持暂停/恢复录像；
15、 支持录制声音：可录制电脑声卡声音、外置麦克声音和line in的声音；
16、 支持设置录像的帧率、质量、水印等；
17、 录像完成后自动计算录像文件哈希；
18、 提供由中华人民共和国国家版权局颁发的计算机软件著作权登记证书；
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	[bookmark: _Hlk115256033]加▲项参数七、：
1、支持USDT、以太坊、比特币、火币全球站、币安、欧易、TRX波场币等虚拟货币平台交易记录提取； (需提供公安部相关检测报告证明材料并加盖公章)
2、支持 Telegram 免密登录，支持Telegram账号中好友、群组、频道、系统的消息及资源文件等的数据固定；支持仅固定当前账户发送的消息和按资源文件类型分类的数据固定；(需提供公安部相关检测报告证明材料并加盖公章)
3、支持哔哩哔哩、CCTV、芒果tv、网易云音乐、pornhub（无须登录，直接固定视频/频道）等视频网站数据下载固定；支持Tiktok、西瓜视频、全民小视频、好看视频、梨视频、91短视频、91Porn、小蓝视频个人信息及用户作品的数据固定；支持抖音短视频的用户信息、用户作品、私信、评论、评论人的抖音号等数据固定；支持抖音短视频、快手、YouTube、好看视频、西瓜视频批量固定不同视频链接地址；支持YouTube用户信息、视频列表、评论以及社区内容等数据固定；(需提供公安部相关检测报告证明材料并加盖公章)
4、支持对手机应用数据进行自定义数据提取，只需简单的用户交互，便可以固定需要的界面截图、录屏、提取数据等内容；(需提供公安部相关检测报告证明材料并加盖公章)

普通参数十二、：
1、 需满足电子数据取证数据处理和分析能力、主频不低于3GHz、线程数不少于24、核心数不少于16核心处理器；
2、 需配备物理临时存放空间，不少于32GB，频率不低于3200MHz；
3、 需满足电子数据取证中影像数据处理分析能力，显存大小不少于12GB；
4、 配备屏幕尺寸不小于34寸显示屏，分辨率不低于3440*1440；
5、 需满足电子数据取证中存证数据、软件、缓存数据的短期存储和长期保存能力，固态数据存储容量不少于1TB SSD，HDD机械磁盘数据存储容量不少于16TB；
6、 [bookmark: _Hlk129177510]需集成配备读写硬盘热拔插仓不少于4个；需配备蓝光 DVD 刻录机不少于1个，电源不低于750W。设备尺寸不低于630mm*300mm*650mm(长宽高)。
7、 支持iOS、Android平台的移动设备，部分功能无须移动设备，仅需提供账号信息即可完成提取固定；
8、 [bookmark: _Hlk129177626]支持密钥、密码、短信验证码、二维码等多种登录方式；
9、 [bookmark: _Hlk129177643]支持视图切换，可直观快速地浏览所获取的数据；
10、 支持微信扫码登录或连接取证计算机热点直接进行微信账单数据（账单及详情、零钱明细）固定，无需运行模拟器等额外操作；支持微信账单分析，按月统计收支情况；
11、 支持扫码进行支付宝账单数据提取分析；
12、 [bookmark: _Hlk129177831]支持QQ/TIM连接取证计算机热点直接进行QQ钱包账单数据（账单、转账详情）固定分析；
13、 支持固定美团账单的用户信息、账单、零钱明细等数据；
14、 [bookmark: _Hlk115256055]支持固定云闪付的用户信息、银行卡、账单等数据；
15、 支持主流手机云服务（OPPO、vivo、华为，小米、魅族）的数据（联系人、通话记录、相册、云盘、便签、录音等）固定； 
16、 支持 iCloud 云服务（邮箱、同步数据、相册、云盘）的数据固定；
普通参数十三、：
1、 支持腾讯微云、百度网盘、115网盘、阿里云盘、一刻相册、蓝奏云、天翼云盘、钉钉云盘、曲奇云盘、Onedrive、Dropbox等网盘的数据固定；
2、 支持百度网盘同步数据（联系人、短信、通话记录、会话等）固定，并支持通过 iOS 端 token 密钥方式固定；
3、 [bookmark: _Hlk115256064]支持固定迅雷云盘的用户信息、全部文件、回收站、分享、笔记、传输列表等数据；
4、 支持 QQ 同步助手（短信、联系人、通话记录）的数据固定； 
5、 [bookmark: _Hlk115256088]支持 WPS 云文档（云文档、我的设备文档、回收站）、飞书云文档等云文档的数据固定； 
6、 [bookmark: _Hlk135247041][bookmark: _Hlk115256100]支持目标Twitter账号推文查看数据、全部推文、推文评论、推文分析数据、粉丝、关注、收藏、私信及资源文件的数据固定；
7、 支持固定Line的用户信息、好友列表、群聊列表、聊天记录数据固定；
8、 支持Instagram账号中图片、资料等的数据固定，且无须登录目标账号； 
9、 [bookmark: _Hlk115256112]支持Facebook账号中好友、照片、时间线等的数据固定； 
10、 [bookmark: _Hlk135246838]支持微信公众号历史信息数据（评论、图片、视频、音频）固定；
11、 支持新浪微博的IP 归属地、好友及关注列表、微博文章、资源文件及聊天记录的数据固定；
12、 [bookmark: _Hlk135247061][bookmark: _Hlk115256127]支持 Messenger 好友消息、聊天记录固定；支持固定钉钉的直播回放数据、好友列表、群组信息、群组成员、聊天记录数据固定；支持 Skype 聊天记录、资源文件数据固定；支持 Discord 好友信息、聊天记录数据固定； 支持飞书聊天记录数据固定；支持固定小红书的用户信息、笔记、标记、收藏、专辑等数据；
13、 支持固定腾讯企业邮箱的用户信息、通讯录、星标邮件、收件箱、通知公共、草稿箱、已发送、已删除、垃圾箱、其他邮箱以及自助查询等数据；
14、 支持滴滴出行、携程旅行、铁路 12306、去哪儿旅行、哈啰出行、曹操出行等出行类 APP 订单数据固定分析；
15、 支持顺丰速运、中通快递、申通快递、圆通速递、闪送地址簿等app中收寄运单的云端数据固定；
16、 支持淘宝咸鱼、京东、拼多多、唯品会订单详情、收货地址等数据固定；支持拼多多商家版商品信息、订单信息、聊天记录、订单实付金额等数据固定；支持饿了么账户信息、订单信息、送餐地址等数据固定；支持美团外卖、骑行、打车、火车票订单、飞机票订单及酒店订单等数据固定；支持大众点评的账号、团购订单、买单、景点门票等信息的数据固定；
普通参数十四、：
1、 支持 m3u8 格式视频固定（详细）；
2、 支持自动编程实现RPA流程，支持自动提取csv表格，减少人力与时间成本；
3、 支持iOS系统手机进行自定义录屏数据提取；
4、 支持实时投屏并远程操控手机；
5、 支持自动捕获界面元素并展示页面结构及元素信息；
6、 支持循环相似元素，自动化操作重复且统一的动作；支持通过筛选关键词固定相似项；
7、 支持自动屏幕滚动，可自定义滑动长度或自动滑动至底部；
8、 支持对微信视频号进行自动化数据固定和固定账号信息、视频列表及直播回放内容；
9、 支持对抖音直播在线观众列表进行自动化数据固定；
10、 支持今日头条文章、微头条、视频、浏览历史等数据固定；
11、 支持印象笔记数据固定；
12、 [bookmark: _Hlk135247115][bookmark: _Hlk135247135]支持中国移动缴费记录、账单及详单数据固定；支持固定中国联通的账户信息、登录记录、业务办理记录、网上交费订单、购卡充值订单、近半年通话详单、短信彩信详单数据固定；
13、 支持固定Google的账户信息，支持解析通过Google Takeout导出的文件数据，支持 Gmail 与谷歌云端硬盘数据解析；
14、 支持固定小爱音箱的用户信息、设备、对话记录、最近播放歌曲、最近播放有声读物、闹钟、歌单等数据；
15、 新增APP探测模块，支持通过手机号码查询是否注册应用账号，app探测模块支持对款应用进行手机号码查询探测，包括：Twitter、微博、Skype、Instagram、Facebook、Messenger、百度网盘、百度网盘（同步数据）、iCloud、VIVO云服务、蓝奏云、曲奇云盘、115网盘、携程旅行、去哪儿旅行、京东商城、苏宁易购、唯品会、好看视频、梨视频、Bilibili、YouTube、印象笔记；
16、 支持卡机分离且自动接收短信验证码；
普通参数十五、：
1、 支持程序自动重新固定失败的数据，无需人工值守；
2、 支持对数据进行多条件筛选并导出结果；
3、 支持按节点导出列表数据；
4、 支持软件多开；
5、 支持部标（BCP）格式文件导出和上传；
6、 支持取证结果导出 csv、html 等结构化数据；
7、 可选择导出数据，同时针对不同需求可导出不同格式的文件，如邮件可导出为.eml 格式；
8、 支持导出 HTML 报告；
9、 支持报告导出资源文件；
10、 提供由中华人民共和国国家版权局颁发的计算机软件著作权登记证书。
11、 集成高性能AI推理与计算系统，专注于模型集成与环境适配，支持AI模型的高效运行和管理。适用于智能取证、数据分析、视频解析、图像识别等场景。
12、 支持强大的模型集成和环境适配能力，支持AI模型本地单机分析，同时支持大规模云计算协同运行，需支持提供稳定、高效、易用的AI推理能力，支持智能取证、数据分析、视频解析等分析功能。
13、 支持多模型协同推理（如OCR+目标检测+语义分析），提升复杂数据处理能力。兼容Windows、Linux，满足不同硬件环境的AI部署需求。可结合Docker进行容器化部署，提升系统可扩展性。
14、 支持对解析数据进行多种研判分析，包括：关系图谱分析、涉案预警、资金分析、图片分析、实体分析等。
15、 支持多屏幕录像：支持选择要录制的屏幕，或同时录制所有屏幕；同时支持横竖屏；
16、 支持选择区域屏幕录制；
普通参数十六、：
1、 支持自动滚动窗口：录像时可以选择带滚动条的窗口进行自动滚动，录制窗口的完整内容；
2、 支持自动切割录像文件（根据文件大小）；
3、 支持屏幕截图：可以将截图复制到剪贴板或保存在磁盘上；
4、 支持暂停/恢复录像；
5、 支持录制声音：可录制电脑声卡声音、外置麦克声音和line in的声音；
6、 支持设置录像的帧率、质量、水印等；
7、 录像完成后自动计算录像文件哈希；
8、 提供由中华人民共和国国家版权局颁发的计算机软件著作权登记证书；
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	普通参数十七、：
1、CPU不低于AMD Ryzen V1500B；内存:不低于8G；磁盘槽数量不少于8个；支持RJ-45 2.5GbE 网卡*2，USB 3.2 Gen 1 端口*3，扩充端口*2，PCIe 扩充*1；支持raid1、5、6、10，有效使用空间不少于60TB；


注：
1、清单参数中如有设备的某个参数为固定值，本项旨为最低的参数要求，投标人可以提供性能同等或明显优于此项的参数产品，则视为无偏离或者正偏离。
2、以上技术规格参数及要求是采购人根据实际需要提供的，如果某项技术规格参数及要求可能会与某些产品有对应，纯属功能需求并不是特指。


二、商务要求 
2.1资金来源：财政资金。
2.2交货期：合同签订后30日历天内供货安装调试完毕。
2.3质量标准：合格，符合国家、行业现行规范。
2.4质保期：自安装验收合格之日起5年。
2.5交货地点：采购人指定地点。
2.6付款方式：合同签订以后，甲方支付合同金额的30%给乙方，主要设备到场验收合格后甲方支付合同金额的50%给乙方，甲乙双方确认签署的《验收报告》后，甲方支付合同金额的20%给乙方。
三、设备供货、安装调试方案要求
供货：合同签订后30日历天内供货安装调试完毕。
安装：到货验收后提交方案，含流程、图纸及持证人员配置；按规范施工，保护现场设施，清理垃圾，全程遵守安全要求，承担安全事故责任。
调试：安装完成后提交调试方案，分步测试设备参数与功能，记录数据并整改问题，确保达标后申请最终验收，配合签署验收报告。
售后：自安装验收合格之日起5年，质保期内免费维修更换部件，响应及时；提供免费操作培训，确保人员独立使用；验收后3日内交付纸质及电子版技术文档。
四、项目保障方案
本项目保障全新原厂正品，按约定周期供货、安装调试到位。建立专人负责机制，确保质量、工期、安全、售后全流程管控，提供完善培训与质保服务，保证设备稳定运行，满足采购方使用需求。
五、培训与技术支持
提供免费现场操作及维护培训，确保使用人员熟练掌握设备操作、日常保养及故障处理。提供7×24小时技术响应，质保期内免费维修、更换配件，建立长效技术支持机制，保障设备稳定可靠运行。
六、应急保障方案
建立7×24小时应急响应机制，接到故障通知后快速响应，及时赶赴现场处置。制定设备故障、数据异常、突发停机等应急预案，快速排查、优先修复，最大限度减少影响。备有常用备件，确保短时间恢复正常运行。
七、售后服务方案
提供完善、高效、规范的售后服务，建立7×24小时响应机制。设备验收合格后进入质保期，质保期内免费维修、免费更换非人为损坏零部件。接到故障报修后迅速响应，及时到场排查处理。定期开展巡检、维护与技术支持，提供操作培训、远程指导及备用备件保障，确保设备长期稳定运行，全力满足采购人使用需求。
八、服务要求
1、技术支持方面，提供7×24小时的技术咨询服务，每年提供至少1次对实验室运行状态巡视服务，检测软件系统及运行环境的运行情况。
2、故障响应方面，提供7×24小时的故障服务受理；对重大故障提供7×24小时的现场支援，一般故障提供5×8小时支援；故障服务的响应时间小于3小时；中断时间不能超过6小时。
*3、供货后2年内提供不限次取证软件临时授权用于办案场景所需，软件授权类别包含但不限于：介质分析软件、手机取证软件、仿真软件、App分析软件、网络取证、资金数据分析软件等。（提供承诺函加盖投标人公章）
4、提供取证行业知识解答及拓展服务，投标人应满足采购方办案需求实时解答对办案过程总所遇电子数据取证行业技术性问题。（提供承诺函加盖投标人公章）
5、为招标人提供排忧解难方案。
九、验收要求
按照政府采购有关规定，采购人相关部门人员组织统一验收。中标人所投产品须经过采购人验收认可后，方可签署验收报告，具体事项如下：
1、供货安装调试后，在5年质保期内根据项目技术参数要求软件系统每次升级更新后，采购人有权进行功能性检查（5年质保期内免费提供软件升级服务）。
*2、中标人须与采购人共同完成货物验收工作，采购人有权核查产品检验报告原件或委托具有相应检验能力、检验资质的第三方检验机构对产品进行检验；检验须以中标人对技术响应的承诺为标准；检验所产生的相关费用均中标人承担。（提供承诺函加盖投标人公章）
*3、若中标人交付的产品与响应的不符，采购人有权追究中标人因提供虚假材料等造成的一切损失。（提供承诺函加盖投标人公章）
4、对所投产品相关技术文档和交付物的要求：
中标方在项目验收通过后向采购方提供该项目所投产品的相关技术文档、使用手册等文件。投标方提供的文档资料不得人为设置技术障碍影响采购方后续维护使用。
提供的文档资料包括但不限于：项目实施方案及维护方案、产品使用手册及说明书、产品知识产权相关证书等资料。

