郑州财经技师学院校园光纤专线及运营服务技术参数
	采购内容
	数量
	单位
	技术参数

	千兆光纤
	2
	条
	电路相关接入指标：
1.2条1000Mbps宽带IP上网电路及云集成服务。
2.每条互联网网络带宽为招标人独享1G，且上下行均为对称带宽，最大速率一致。实际测速值不得低于标称速率的95%，且在任意时段（含业务高峰期）均须满足。
3.提供公网IPV4地址≥32个；IPv6地址数量为前缀/56 的IPv6地址段。
4.本地IP链路层性能指标：average RTD≤40ms，packet loss≤0.1%。
5.网络运营商IP 城域网网络总出口带宽达到 2000G 以上。
6.互联网接入业务时延抖动≤20ms，业务接入点靠近核心层，网络接入跳数少，时延低。
7.局端到学校接入光交双物理路由。
8.提供7*24小时不间断故障维修服务。
相关性能参数指标：
1.任意两个互联网骨干网节点的时延值≤100ms，省网出口节点到相邻骨干网节点的时延值≤20ms，IP网省内接入路由器到汇聚路由器时延值≤20ms，互联网专线用户接入到最近的接入点网关平均时延≤10ms。
2.任意两个互联网骨干网节点之间的丢包率≤2%，省网出口节点到相临骨干网节点之间的丢包率≤1%，省内城域网节点到省网出口节点之间的丢包率以及省内城域网节点之间的丢包率≤1%，互联网专线用户接入最近的接入点网络丢包率≤0.5%。
服务要求：
1.投标人须提供免费咨询和免费技术支持，及时响应采购人需求。
2.提供 7*24 小时电路监控及故障、业务受理，提供电话支持，受理客户的故障投诉。
3.提供备件维护，确保备件的完好性。一旦发生设备、线路故障，能够及时备件更换，修复时间≤2小时。
4.免费培训基本操作知识，定期回访。

	

















跨境网络行为审计系统
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套
	1. 带宽≥2Gbps；规格≥2U；处理器主频≥2.2GHz、≥10核心、≥20线程；内存≥96GB  DDR4；磁盘≥2*1TB硬盘（RAID1）；千兆电口≥2个；万兆光口（SFP+）≥2个；电源≥900W*2，1+1冗余电源。
2. 支持识别多种VPN隧道协议，数量≥6个，至少包括PPTP、L2TP、IpSec/IKEv2、OpenVPN、SSL VPN、WireGuard等协议。
3. 支持识别多种跨境加密代理协议，数量≥5个，至少包括ShadowSocks（SS）、Vmess、Vless、Trojan、Hysteria等。（提供产品功能截图）
4. 具备跨境工具识别能力，数量≥15个，具体应支持的跨境工具识别至少应支持KUAI连、小H牛、A哈加速器、飞NVPN、MAX加速器、安Y加速器等。（提供产品功能截图或供应商承诺函。注：承诺函中须明确支持的跨境工具，格式自拟）
5. 具备跨境代理节点识别能力，数量≥200个，跨境代理机场识别至少应支持灵P Cloud、iNetS、蓝FANCloud、GUOLI橙、M78星Cloud等。（提供产品功能截图或承诺函。注：承诺函中须明确支持的跨境代理节点识别，格式自拟）
6. ★支持用户认定的境外特定网站（指中国境内无法直接访问的网站）识别能力，能够识别在ShadowSocks（SS）和Vmess跨境加密代理方式下成功访问境外特定网站的行为，支持的特定网站数量≥40个，具体应支持的特定网站识别至少应支持RenM报、NH早报、Pincong、GJ世界、FLDF真SHanRen等。（提供演示视频）
7. 特定网站列表可根据实际需求进行扩展，系统应支持对新增网站的模型快速响应与训练部署，单个新增网站整体上线时间不超过3天。（提供产品彩页资料或官网上公开的技术参数或承诺函）
8. 支持识别境外APP（指中国境内无法直接访问的APP），数量≥40个，具体的境外APP识别至少应支持zalo、fire币、币安、tianchao、Gemini等。（提供演示视频）
9. ★具备解密ShadowSocks（SS）协议加密流量的能力，解密还原内容包括应用层协议、IP地址、域名、URL等信息；（提供演示视频）
10. ★具备数据外传识别能力，可以识别加密代理流量中的数据外传行为，包括时间、账号、IP、加密代理协议、数据大小等；（提供演示视频）
11. ★具备挖矿行为识别能力，可以识别挖矿通联行为，包括时间、账号、IP、域名等；（提供演示视频）
12. 支持实时跨境行为呈现，可展现账号、终端IP、服务端IP、服务端端口、上线时间、在线时长、跨境协议、跨境工具、特定网站、上行流量、下行流量等信息，支持按账号、IP、工具、协议等方式进行查询。
13. 支持跨境行为监测，展现历史跨境记录，从时间、账号、终端IP、服务端IP、跨境协议、跨境工具、上行数据、下行数据等多维度展现跨境行为日志，并支持按时间段、账号、IP、协议、工具等方式查询日志。
14. 支持特定网站监测，展现特定网站访问记录，从网站名称、网址、访问趋势、类型、访问次数、访问用户数等多维度展现特定网站访问日志，并支持按时间段、账号、IP、网站名称等方式查询。
15. 支持跨境人员监测，从账号、访敏次数、跨境次数、特定网站、网站类型、境外APP、跨境工具、数据外传次数等多维度展现跨境人员信息，并支持按时间段、账号、IP、跨境协议、跨境工具、网站名称、网站类型等方式查询。
16. 支持跨境工具监测，从工具名称、使用次数、使用趋势、网站名称、网站类型、服务器IP等多维度展现跨境工具信息，并支持按时间段、账号、IP、工具名称、网站名称、网站类型等方式查询。
17. 支持境外APP监测，从境外APP名称、APP类型、安装人数、使用次数、使用趋势等多维度展现境外APP信息，并支持按时间段、APP名称、APP类型、账号、IP等方式查询。
18. 提供监控大屏，展现维度包括跳板地理位置分布、特定网站访问热度排名、跨境工具排名、实时网站访问显示、实时翻墙统计显示、境外APP安装统计。
19. 支持人员画像、特定网站画像、跨境工具画像和境外APP画像功能。（提供产品功能截图）
20. 支持系统状态监测，可查看CPU、内存、硬盘的具体使用详情，以及业务口流量统计。
21. 支持IP地址、账号黑名单和白名单手动添加、导入和导出管理功能。
22. 支持设备WEB界面管理。
23. 支持与用户现有网络防火墙进行联动，满足用户联动阻断的需求。（提供产品彩页资料或官网上公开的技术参数或承诺函）
24. 为保证系统的可靠性，投标人需提供两年软件升级、产品质保与技术支持服务承诺函。


商务要求
	服务期
	两年

	服务地点
	采购人指定地点

	售后服务
	1.供应商须提供免费咨询和免费技术支持，及时响应采购人需求。
2.提供 7*24 小时电路监控及故障、业务受理，提供电话支持，受理客户的故障投诉。
3.提供备件维护，确保备件的完好性。一旦发生设备、线路故障，能够及时备件更换，及时恢复网络运行。
4.免费培训基本操作知识，定期回访。


技术要求
（1）技术服务要求响应情况，符合本项目的采购需求。
（2）项目实施计划方案内容合理、科学、全面，非常符合项目需求要求。
（3）运营服务体系内容合理、科学、全面，非常符合项目需求要求。
（4）网络安全保障方案内容合理、科学、全面，非常符合项目需求要求。
（5）应急服务方案内容合理、科学、全面，非常符合项目需求要求。
（6）加密通道一致性、兼容性保证措施内容合理、科学、全面，非常符合项目需求要求。
（7）服务质量保证措施内容合理、科学、全面，非常符合项目需求要求。
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